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RESUMEN

El proposito de este instrumento es presentar un punto de vista técnico asociado a la productividad
corporativa y a las situaciones que propicia la dependencia de tecnologfa en las empresas del siglo XXL.
Dando a conocer las técnicas utilizadas por los equipos de seguridad de la informacion para testear el
grado de riesgo a que esta expuesto cualquier sistema informatico en la actualidad.
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ABSTRACT

The intention of this instrument is to present a technical point of view associated with the corporate
productivity and with the situations that propitiates the dependence of technology in the companies
of the 21st century. Announcing the technologies used by the teams of safety of the information for
testear the level of risk to which this exposed any computer system at present.
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1. Introduccion

No puede negarse que las unidades de I+D de muchas
organizaciones mundiales lideres en tecnologia han
apoyado el crecimiento de las herramientas tecnologi-
cas que hoy en dfa soportan el 99% de las operaciones
corporativas y de negocios.

Todas las empresas comerciales del siglo XXI soportan
sus operaciones contables en sistemas de informacion
e integran su plataforma de comunicaciones con Inter-
net. El 97% de las transacciones bancarias, operaciones
bursatiles, administracion de los procesos operacionales,
operaciones en cuanto a fuerza de ventas e incluso mu-
chos servicios médicos de la nueva era, estan soportados
por tecnologia informatica y de telecomunicaciones [6].

El uso de tecnologia como apoyo a la operatividad de las
organizaciones hace mas competitivas a las empresas, ya
que a través de esta se puede brindar productos y servi-
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cios de mejor calidad y en muchos casos la atencion puede
hacerse en tiempo real. Pero también hace dependientes
a las unidades de negocios de las herramientas de apoyo
tecnologico, de manera que la competitividad basada en
TIC es proporcional a la dependencia de ellas.

Es innegable que este siglo ha sido catalogado como
el siglo de la informacion [1], por eso precisamente los
datos y la informacion misma se han convertido en el
activo mas importante de las empresas pertenecientes
a la era de la revolucion informatica. Debido a esto la
informacion y sus cualidades principales: disponibi-
lidad, confidencialidad e integridad son vitales para
las operaciones de cualquier negocio, incluso de la ga-
rantfa de las mismas depende en gran porcentaje la
competitividad y el crecimiento de las compahias, ya
que si algin componente de negocios en linea no dis-
pone del flujo de informacion correcto en el momento
adecuado, la transaccion no podria llevarse a cabo ha-
ciendo imposible realizar la operacion comercial.
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La interconectividad realmente se ha convertido en una
herramienta irremplazable en el mundo de los nego-
cios, tanto asi que ha llegado a afirmarse que la empresa
que no este “conectada” a la red de redes (Internet) esta
destinada a fracasar [9]. La situacion de dependencia
tecnologica es derivada de la Telematica que ha permi-
tido la integracion de las tecnologias de las telecomuni-
caciones con las soluciones informaticas, estas {iltimas
cada vez mas escalables y mas faciles de usar. Gracias
a la Telematica muchos fabricantes y organizaciones li-
deres en tecnologia han apuntado acertadamente a la
fabulosa convergencia de servicios, la cual hoy en difa
permite que usted pague sus tarjetas de crédito a tra-
vés de su teléfono movil, que lea su correo electronico a
través de su televisor o que pueda consultar a su médi-
co de cabecera desde su computadora de escritorio; no
puede negarse que gracias a la tecnologia hoy hacemos
las tareas de la vida diaria de forma mas facil.

Pero no todo es color rosa, ya que la integracion de pla-
taformas de servicios, las nuevas arquitecturas orienta-
das a servicios y los nuevos desarrollo de software in-
tuitivos; facilmente acoplables e integrables entre sf, con
requerimientos minimos de interaccion con el usuario
apuntando siempre a la automatizacion de tareas; no
sOlo hacen facil la vida al usuario convencional sino que
también facilitan el acceso a los recursos tecnologicos
y a la informacion misma a los vandalos informaticos
conocidos como crackers y porque no “Hackers”.

2. Metodologia

El tipo de investigacion utilizado en este proyecto es la
“Investigacion experimental”, esta integrada por un con-
junto de actividades metoddicas y técnicas que se realizan
pararecabar en la evaluacion de riesgos en seguridad de
la informacion a través de un test de penetracion.

En primera instancia se define el marco teorico rela-
cionado con el tema y posteriormente ejecutar el test
de penetracion que sera analizado por especialistas

3. Marco Tebrico
3.1 Efectos de la dependencia tecnologica.

El problema de la dependencia tecnologica no apunta
al uso de estas herramientas, sino al grado de riesgo
que asume la compahia asociado a la vulnerabilidad
de los productos que soportan sus operaciones.

Mientras mas vulnerables sean los productos que so-
portan las operaciones de negocios corporativos, ma-
yor sera el grado de riesgo que asume la compania que
haga uso de esos. Obviamente cualquier compromiso
de seguridad Informatica, significativo de algtin com-
ponente tecnologico de la infraestructura de la com-
pahia, sera reflejado en el proceso que este soporta.
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Tanto para hacker como Crackers, ahos atras la carac-
teristica com{in apuntaba al dominio de un gran cono-
cimiento sobre tecnologfa aunque el diferencial entre
ellos sigue siendo el beneficio propio o de un tercero y
el reto mismo respectivamente.

La época en que pocos dominaban el conocimiento tec-
nologico y computacional debido a la dificultad en la
construccion y operacion de unos pocos sistemas conec-
tados ha sido sucedida por la era del conocimiento pii-
blico de los nuevos sistemas “intuitivos” denominados
de facil uso, en la que cualquier persona practicamente
de cualquier edad con dominio basico del acceso a In-
ternet y con el uso de algunas herramientas de software
puede realmente convertirse en una gran amenaza para
la compania, ya que con solo haber descargado la suite
de Hacking correcta (que hoy dia disparan ataques con
un click a un blanco alcanzable via Internet - solo por
citar un ejemplo) podria comprometer seriamente los
sistemas de cualquier empresa en cualquier escala.

En la actualidad, debido a la evolucion vertiginosa
de las tecnologfas de procesamiento, almacenamien-
to, transmision y transporte, asi como la aparicion de
nuevas técnicas de ingenieria de software y de progra-
macion, que facilitan el desarrollo de programas infor-
maticos; los grupos de hackers y Crakers desarrollan
y publican en la red, herramientas automatizadas que
reducen el tiempo en la ejecucion de ataques informa-
ticos y que permiten que estos puedan ser perpetra-
dos por usuarios con poca experticia tecnologica, con
la misma efectividad de cualquier experto.

En la grafica siguiente puede apreciarse que el grado-
de conocimientos requeridos para realizar ataques que
comprometan fuertemente a las compahias soportadas
en tecnologia, es minimo gracias al uso de herramientas
especializadas facilmente descargables desde la red.

Figura 1. Nivel de conocimientos Atacante
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Source: Carnegle Mallon CERT Coordination Cantey, 2001

Incluso el uso de herramientas de administracion y
gestion de red son de gran ayuda para que cualquier
atacante logre su cometido contra un blanco especifico
o porque no contra un blanco seleccionado al azar con
el fin de probar los conocimientos de hacking del de-
lincuente en formacion [2].
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Teniendo claro lo anterior, el concepto de seguridad
de la informacion ha tomado gran fuerza en el mun-
do, incluso a partir de la norma britanica BS 17799 que
promueve las mejores practicas en seguridad de la in-
formacion, la misma ISO ha incluido a la 27001 y 27002
como parte de su normativa.

Un gran porcentaje de compahias en el mundo ha in-
tegrado como parte de su unidad de administracion
de tecnologifas a un equipo especializado en seguridad
de la informacion o por lo menos esta realizando una
autoevaluacion de sus operaciones y de la infraestruc-
tura que las apoya con el fin de apuntar a las mejores
practicas y por qué no, a una certificacion [7].

Generalmente los procesos de evaluacion previos a
la implementacion de un sistema de gestion de segu-
ridad de la informacion, apuntan a la evaluacion de
vulnerabilidades del sistema y en muchos casos a la
realizacion de test de penetracion con el fin de validar
la posibilidad que existe sobre la plataforma en eva-
luacion de que se pueda aprovechar alguna vulnera-
bilidad existente para comprometer seriamente algiin
activo importante para la compania.

Realmente el objeto de las tareas antes descritas mas
algunas no mencionadas en detalle no es mas que im-
plementar las mejores practicas, los controles técnicos
y administrativos para dejar la plataforma “0-days”
o plataforma sin “Bugs” conocidos [4]. Realmente se
apunta a que el grado de riesgo sea el minimo aunque
nunca se puede llevar a cero (0), ya que ningin control
por robusto que sea se considera totalmente infalible.

3.2 Ejecucion del Test de penetracion

Un test de penetracion es el arte de ejecutar hacking éti-
co donde un grupo de especialistas en seguridad de la
informacion verifican y documentan la seguridad o los
controles de proteccion de una plataforma tecnologica
con las mismas técnicas de un hacker/cracker con el fin
de lograr comprometer a algin activo alcanzable por al-
gln punto de la superficie de ataque de un sistema [1].

Basicamente el test de penetracion a diferencia de la
Evaluacion de Vulnerabilidades consiste en la ejecu-
cion de una penetracion (o intento) real sobre un sis-
tema en evaluacion con el fin de identificar sus vulne-
rabilidades y de probar hasta donde puede penetrarse
en ese sistema con el aprovechamiento de las debilida-
des identificadas.

Los test de penetracion generalmente son ejecutados
por personal especializado en seguridad de la infor-
macion (ethical hackers) en modo outsourcing y siem-
pre deben ejecutarse previo permiso firmado por una
autoridad de la compahia en evaluacion, en muchos
casos por el CISO, CEO o CIO.
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El test de penetracion se hace generalmente desde
dos frentes y asumiendo dos roles diferentes: el de un
agente externo a la compania y el de un empleado con
acceso a los recursos internos de la plataforma.

4. Resultados

Estas pruebas se conocen como test de caja negra y de
caja blanca, ambas se ejecutan en 9 pasos:

Figura 2. Pasos del test de penetracion
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Footprinting(Rastreo): en este se determina el blanco,
por ejemplo:

Registros DNS.

Ambitos/Rangos de IP.

Informacion piiblica.

Informacion de Contacto, etc.

Figura 3. Traza de un objetivo
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Scanning (Escaneo): aqui se determinan los blancos
abiertos y alcanzables, por ejemplo:

* Puertos asociados a servicios.

Redes Inalambricas.

Arreglos de Modems.

Servidores de VPN, etc.

Enumeration(Enumeracion): aqui se determinan los ser-
vicios que estan disponibles, por ejemplo:

Servidores Web.

Sistemas.

Routers.
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e Firewalls.

* Servidors de AAA.

Penetration(Penetracion): aqui se seleccionan los exploi-
ts apropiados y se penetra el objetivo, por ejemplo:

* Inyeccion de SQL.

¢ FEjecucion de desbordamiento de Buffer.

* Ataques por fuerza bruta (passwords), etc.

Figura 4. Ejecucion exploit RPC
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Escalation (Escala de privilegios): en este punto se realiza
la escala de privilegios con el fin de obtener permisos
superiores sobre el sistema comprometido para poder
asf tener acceso a la mayor cantidad de recursos posi-
bles 0 a uno en especifico, por ejemplo:

¢ Obtencion de credenciales de root o admin.
Inyeccion de dll’s.

Exploits locales.

Cambios en la configuracion.

Planificacion de tareas, etc.

Getting Interactive (Tener interactividad y tomar el con-
trol): aqui se pretende obtener una Shell remota de la
victima, por ejemplo:

* Abrir o instalar un servidor de inicio de sesion re-
mota.

Hacer uso de Remote Desktop protocol.

Hacer Uso de VNC, Netcat, etc.

Expanding Influence (Comprometer otros sistemas): en

este punto se pretende moverse desde la maquina

comprometida hacia otros nodos de la plataforma de

red, por ejemplo:

* Llegar al filesystem del servidor de bases de datos.

* Llegar hasta una impresora o hasta un equipo acti-
vo (switch p.e), etc.

Cleaning Up(Limpieza): aqui se pretende asegurar las
puertas traseras usadas y eliminar la evidencia que
facilite la deteccion de la penetracion, tales como roo-
tkits, remocion y edicion de logs y eliminacion de re-
gistros de control de conexiones, etc.

Reporting(Generacion de reportes): en este punto se reali-
zan los reportes de toda la actividad ejecutada y de los
hallazgos al igual que los activos que pudo compro-
meterse en la tarea. Este informe se socializa al perso-
nal de la compania en evaluacion.
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5. Conclusiones

Las empresas del siglo XXI estan en el proceso de con-
cientizacion de la importancia en la inversion en el
area de seguridad de la informacion debido a que mu-
chas tienen claro que la informacion es el activo mas
importante de su negocio y que el uso de tecnologias
asi como facilita la eficiencia de los procesos, incre-
menta la productividad y apoya la competitividad y el
crecimiento de la compahifa, también la hace depen-
diente de su plataforma y vulnerable a ataques contra
la confidencialidad, integridad y confidencialidad y
que el compromiso de algunas de estas cualidades de
la informacion corporativa a través de un ataque po-
drian representar pérdidas millonarias para la unidad
de negocios.

El alto gradode riesgo que hoy es comin denominador
de muchas empresas se debe al pensamiento sistémi-
co funcional de los desarrolladores de tecnologias de
software y hardware que no consideran a la seguridad
de la informacion como eje transversal de la construc-
cion de sus productos.

De igual manera el poco conocimiento que poseen
los ingenieros de software y de comunicaciones de
nuestra region sobre seguridad informatica, mas el es-
fuerzo adicional que se requiere para desarrollar pro-
yectos que tengan como transversalidad la seguridad
de la informacion generan como resultado productos
inseguros, con debilidades informaticas facilmente
explotables por individuos con habilidades técnicas
importantes.

A esto le sumamos el uso de la internet, el tendiente
crecimiento de la misma y la facilidad con que pode-
mos interconectarnos en la actualidad a la que apun-
tan las redes de Proxima generacion han facilitado la
propagacion del software malicioso en todos los extre-
mos de nuestro planeta que dia a dfa comprometen la
seguridad de la informacion de las empresas y de las
personas conectadas.

La migracion de las redes de conmutacion de Circui-
tos de la plataforma de red celular hacia una red de
conmutacion de paquetes hacen de la misma no so6lo
una gran ayuda para los usuarios moviles que requie-
ren acceso a la red IP mas grande del mundo sino que
a la vez se ha vuelto parte de la autopista usada por
miles de crackers para apoderarse de la informacion
de generamos, procesamos y consultamos a través de
nuestros teléfonos moviles.

Por ende todos los componentes de negocios y cada
una de las piezas tecnologicas que soportan a estos
procesos deben intrinsecamente garantizar la seguri-
dad de la informacion que se gestiona como insumo
de toda unidad de negocios.
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Concientizados de que las amenazas informaticas son
una realidad, muchas empresas de tecnologia han for-
mado expertos en el area de seguridad de la informa-
cion abriendo un nuevo campo para el ingeniero de
sistemas y electronico a la ves que se apoya a las em-
presas en la disminucion del grado de riesgo asociado
a un ataque informatico, implementando los contro-
les necesarios sobre la plataforma TIC de la compahia
previa ejecucion de algunas actividades de valoracion
del estado de la seguridad de la informacion entre las
que se incluyen la evaluacion de vulnerabilidades y el
test de penetracion, siendo este tltimo una de la mejo-
res maneras de testear e identificar el compromiso real
que conllevaria la penetracion del sistema por parte
de un intruso con fines maliciosos al tiempo que se
evaliia la efectividad de los controles previamente im-
plementados.
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