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RESUMEN

El presente articulo presenta los resultados de la investigacion “Sistema de Control de Acceso y Registro de Asistencia
Utilizando Smart Cards con Tecnologia JavaCard y Plataforma de Hardware Libre Arduino”, que presenta la creacion de
un sistema parametrizable que permite el control de acceso a las puertas y el registro del ingreso del personal en
la empresa donde se labora a través de conexién remota a servidores de autenticacion y dispositivos electronicos
de hardware libre. Para la implementacion de la solucion, se partio del conocimiento que se tenia sobre las tarjetas
inteligentes (SmartCard), se integraron tecnologias como JavaCard y [sp y por ultimo se hizo uso de tarjetas como
Arduino 'y Ethernet shield.

El proceso que se implemento se describe a continuacion: se abordd inicialmente las teorias, los componentes y
las arquitecturas de los sistemas de control de acceso; luego se adapt¢ la plataforma Arduino a las necesidades de
los sistemas, posteriormente se analizo y disend el sistema web y el desarrollo de la aplicacion fue embebida en
Arduino. Por otro lado, se construyeron servicios para lectura de las tarjetas SmartCard y su respectiva autentica-
cion, seguidamente se realizo el acople y ensamble de los componentes del sistema a un panel de paso y a la red.
Al final se construy6 una aplicaciéon de alta funcionalidad que enmarca un conjunto de tecnologias emergentes,
cuyo producto es una herramienta que puede ser adquirida por cualquier organizacion a un costo muy bajo.

Palabras clave: Arduino, Control de acceso, Hardware Libre, Smart Card
ABSTRACT

This article presents the results of the investigation “Access Control System and Attendance Record Using Smart
Cards with JavaCard Technology Hardware Platform Free Arduino ,” featuring the creation of a configurable
system that allows access control doors and registration of personal income in the company where one works
through remote connection to authentication servers and hardware electronics devices free. To implement the
solution, started from the knowledge that was available about the smart card (SmartCard), were integrated and
Jsp technologies such as JavaCard and finally made use of cards as Arduino Ethernet shield.

The process was implemented as described below, was first addressed the theory, components and architectures
of access control systems, then the Arduino platform adapted to the needs of the systems, then analyzed and
designed the web system and development of the application was embedded in Arduino. On the other hand,
were built reading services and their respective SmartCard authentication, then the coupling was carried out and
assembling the components to a panel of way and network. Eventually built a highly functional application that
frames a set of emerging technologies, whose product is a tool that can be acquired by any organization to a very
low cost.
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1. Introduccion

Conociendo la existencia de los sistemas de control de ac-
ceso y de registro de asistencia, la mayoria de las orga-
nizaciones siguen implementando controles manuales o
ineficientes para su administracion ya que resulta costoso
y/o ‘innecesario’. Inclusive empresas con grandes sistemas
de seguridad costosos siguen teniendo problemas puesto
que los empleados llegan a prestar sus credenciales, o bien
a falsificarlas, y por ende ‘adulteran’ al sistema. Por lo an-
terior se busco con la investigacion mejorar los procesos a
nivel de seguridad en la empresa y reducir la falsificacion
de credenciales, todo a un costo razonable.

El siguiente articulo muestra como resultado la construc-
cion de un sistema de control de acceso basado en la inte-
gracion de maltiples tecnologias a un bajo costo. En la pri-
mera parte se aborda la metodologia, seguida del estado
del arte. Luego se muestran en los resultados la construc-
cion del sistema y por ultimo las conclusiones.

2. Metodologia
2.1 Enfoque metodoldgico

La investigacion realizada en este trabajo fue “Investiga-
cion aplicada tecnologica” [1] la cual buscé mejorar los
procesos de control de asistencia y los sistemas de segu-
ridad en cuanto a la integridad de recursos en las orga-
nizaciones, tomando como base el desarrollo las nuevas
tecnologias en materia de sistemas de identificacién como
las tarjetas inteligentes. El entendimiento de los sistemas
de control de acceso, en cuanto su teoria, componentes y
arquitecturas fue la primera tarea de la investigacion. Pa-
ralelamente se estudio el soporte que brinda la plataforma
de hardware libre Arduino como panel de control del sis-
tema de control de acceso. La tecnologia de las tarjetas in-
teligentes (Smartcard) fue manejada por los investigadores
en [2] por lo que se hizo énfasis en el disefio de las aplica-
ciones que irian en la tarjeta. Luego de seleccionar el Ar-
duino como panel de control, se da comienzo al analisis y
diseno del software orientado a la Web y al desarrollo de la
aplicacién embebida en la plataforma de hardware. En la
siguiente etapa se elaboraron los servicios para lectura de
las tarjetas inteligentes y de autenticacion para luego dar
paso al acople y ensamble de los componentes del sistema
al panel y la red. Por altimo se realizaron las pruebas que
confirman y avalan la funcionalidad de todo el sistema.

Por el lado de la tecnologia involucrada en las tarjetas
inteligentes y la plataforma de hardware Arduino en la
investigacion, se utilizé observacién documental [3] y la
busqueda de recursos en la Web de los sitios del fabricante
respectivamente.
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2.2 Estado del Arte

Los sistemas de control de acceso son sistemas que permiten
manejar una autoridad para controlar el acceso a recursos
o0 areas en una instalacion fisica dada o en un sistema de
informacion basado en computadoras. El control de acceso
en términos reales es un tema de gran envergadura pues
puede llegar a ampliarse de tal forma que se implementen
todas las técnicas de seguridad electrénica al integrarse
con diferentes tecnologias, particularmente Sistemas de
intrusion y CCTV [4]. Con base en lo anterior se integran
en el proyecto un sin numero de tecnologias a destacar:
Arduino plataforma de electrénica abierta para la creacion
de prototipos basada en software y hardware flexibles y
faciles de usar. Se cred para artistas, disefiadores, aficio-
nados y cualquiera interesado en crear entornos u objetos
interactivos [5]. Hay multitud de diferentes versiones de
placas Arduino. La actual placa basica, el Duemilanove, usa
Atmel ATmega328. Esta es la tlltima revision de la placa Ar-
duino USB basica. Se conecta al computador con un cable
USB estandar y contiene todo lo necesario para programar
la placa. Se puede ampliar con gran variedad de shields:
placas de extension con funcionalidades especificas [6]. La
SmartCard es un dispositivo que incluye un chip de circuito
integrado incrustado que puede ser un micro controlador
de seguridad o de inteligencia equivalente con memoria
interna o un solo chip de memoria. La SmartCard se ajusta
a las normas internacionales (ISO 7816 e ISO / IEC 14443)
y esta disponible en una variedad de factores de forma,
incluidas las tarjetas de plastico, dijes, médulos de identi-
ficacion del abonado (SIM) utilizados en teléfonos moviles
GSM, y USB basados en chips [7]. La tecnologia Java Card
permite que tarjetas y otros dispositivos con capacidades
de memoria muy limitadas ejecutar pequefias aplicaciones
que utilizan la tecnologia Java [8]. Esta tecnologia permite
a los desarrolladores disefiar, construir, evaluar e imple-
mentar aplicaciones y servicios de forma rapida y segura,
reduciendo costos, incrementar la productividad y gene-
rar un valor agregado al cliente [9].

3. Resultados: Sistema de Control “Java Card Access
Control & Attendance System”

3.1 Caracteristicas del sistema

Java Card Access Control & Attendance System “JACAS”
(Sistema de Control de Acceso y Asistencia Java Card), es
el nombre que recibe la solucion orientada a la Web para
el control de acceso a recintos cerrados implementando
las tarjetas inteligentes usando tecnologia Java Card. Como
tal JACAS hace parte del componente de control y admi-
nistrativo en donde se registran légicamente los elemen-
tos del sistema, los cuales son: puertas, paneles, lectoras,
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relés,’ carnés, usuarios y los permisos. Una vez puesto en
marcha el sistema, el mismo permite abrir una puerta sin
necesidad de la credencial; ademas posee un modulo de
reportes el cual brinda la funcionalidad de obtener infor-
macion detallada de los ingresos y los egresos por fechas,
por puerta, por usuario, por carné, entre otros.

Para el disefio de las politicas de control de acceso, se im-
plemento un sistema basado en roles [10], los cuales son
asignados a los usuarios, de manera que podrian existir
usuarios con mayores privilegios que otros. Un rol esta
compuesto por un conjunto de puertas a las que el usuario
tiene acceso y por solo un intervalo de tiempo (zona de
tiempo, ver figura 1), lo cual facilita la gestion de entradas
o salidas del usuario al grupo de puertas.

3.2 Applets Usuario y Carné

Para que un usuario pueda acceder a ciertas areas dentro
de una organizacion, todo lo que debe hacer es ingresar
su carné por el dispositivo lector. Previamente el carné es
dotado de dos applets [11]; el applet “Carné” esta destina-
do para el almacenamiento de un niimero identificador o
cddigo unico y del applet “Usuario”. Cuando un usuario

! El relé es un dispositivo electromecanico que funciona como
un interruptor controlado por un circuito eléctrico en el que, por
medio de una bobina y un electroiman, se acciona un juego de
uno o varios contactos que permiten abrir o cerrar otros circuitos
eléctricos independientes

administrador registra un carné en el sistema, en realidad
JACAS esta recuperando ese cddigo y lo almacena en su
base de datos.

Posteriormente, JACAS permite asignar el carné al usua-
rio; mediante este proceso se almacena en el applet “Usua-
rio” la informacién personal del usuario ademas de su
identificacion en el sistema. De esta forma se amplian los
controles sobre el ingreso de manera que un carné que no
haya sido asignado a un usuario no tendra ningtin uso
sobre alguna puerta. Ademas sugiere la reutilizacion de
los carnés porque se podrian des-asignar para una nueva
asignacion a otro usuario, independientemente de los per-
misos de los mismos.

3.3 Panel de Control: Arduino, Ethernet Shield e Inter-
faz de Potencia.

Para la fabricacién del panel de control se implemento tec-
nologia Arduino articulada con una Ethernet Shield [12], del
mismo fabricante. El panel suple las necesidades de con-
trol al estar conectado con el servidor de control de acceso
y ademas de conectar las cerraduras de las puertas de ac-
ceso para permitir el ingreso o egreso de una determinada
area.

La programacion del “panel’ fue llevada a cabo a través
del software Arduino. Inicialmente, fue programado para
abrir puertas sin el uso de las tarjetas inteligentes (usan-
do JACAS); de este modo se comprobd su funcionalidad

Figura 1. Modelo del Dominio del Sistema. (System Domain Model)

Panel |1 Controla L* Relee
1
Activa
1
Permiso |1 Compone 1| GrupoPuertas [1..* Tene L.*| Puerta 1 Tiene 1 Lectora
1
0.*
Compuesto
1 Asignados
Zona de Tiempo
0"'
Usuario | 0..* Poseen 1 Came
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ademas del Ethernet Shield. Basicamente, el panel recibe las
peticiones del servidor de control de acceso y/o de JACAS
para enviar un pulso por cuatro (4) segundos a la “salida”
0 relé correspondiente y devuelve si la tarea fue realizada
con éxito o no.

La interfaz de potencia no es mas que un circuito que am-
plifica y convierte la salida del Arduino de 5 VDC?* a 110
VAC® para la activacion temporal de las cerraduras. En el
momento en que el Arduino termina la emisiéon del pulso,
las cerraduras vuelven a su estado normalmente cerrado.
Esta interfaz es donde se realizan las conexiones hacia las
cerraduras y recibe los pulsos del Arduino a través de una
correa o bus.

3.4 Servicio de Lectura de Carnés

En el contexto de la solucion, los dispositivos lectores [13]
estan conectados a una computadora. Esta maquina debe
alojar el servicio de lectura, el cual valida la informacion
de la tarjeta para su posterior envio al servidor de control
de acceso, aunque previamente, se deben relacionar las
lectoras conectadas a esta maquina con las lectoras regis-
tradas en la base de datos de JACAS; de este modo cuando
los usuarios inserten su carné en el dispositivo lector, se
abrira la puerta que corresponde a ese punto de acceso
(ver figura 2 y 3).

Figura 2. Pestafia de Configuracion del Servicio De auten-
ticacion (Settings tab Authentication Service)

Configuracdn | Lectoras | Eventos

Administrar Interfaz de Red
Seleccione la Interfaz de Red:
Estado Actual: Detenido - d
Iniciar Detener Renidar
|

Datos Servidor AAA Datos Servidor Base de Datos
Drecdin’® lcahost Dreccen P locahost

Puerto 6030 Puerto 3307

A || Cancelar || Guard |

2 Volts of continuous current
* Volts Alternating Current

Figura 3. Pestana de Configuracion del Servicio de Lecto-
ras (Configuration tab Readers Service)

Configuraciin | Lectorss | Eventos |

Datos
Asodiaciones
Lectora Conectada

Lectora Registrada

[Leper ][ oot || o |

3.5 Servicio AAA (Authentication, Authorization and
Accounting): servicio de control de acceso

Este servicio esta desarrollado con el fin de autenticar el
usuario y carné que viene de la peticién del servicio de
lectura; decide bajo ciertos parametros, ademas de sus
permisos, si permite o no el ingreso y ademas registra el
resultado en la base datos. Una vez que el usuario es auto-
rizado, el servicio establece la comunicacién con el panel
para la transmision del pulso que activa las cerraduras.
Este proceso se da gracias a que el servicio de lectura envia
informacion del dispositivo lector y mediante ciertas aso-
ciaciones el servicio AAA halla el relé que se debe activar.
La figura 4 muestra la interfaz del servicio AAA.

Figura 4. Servicio AAA. (AAA Service)

Confiuracn entas
Administrar
Estaco Actusl: Detenido
Datos Servidor Base de Datos ~ Interfaz de Red
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(et ] [ ot ][ ot |
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3.6 Prototipo de la Solucion

Una vez los componentes listos para el despliegue de la
solucion, se realizan las conexiones fisicas al panel y a una
LAN, se agregan los componentes a JACAS, se conectan
los dispositivos lectores y se suben los servicios correspon-
dientes. La figura 5 muestra la arquitectura del prototipo.

Figura 5. Arquitectura del Sistema de Control de Acceso y
Registro de Asistencia. (System Architecture Access Con-
trol and Attendance Record)

El sistema inicia su trabajo cuando un usuario junto con
su tarjeta trata de entrar a un recinto (puerta) e introduce
su Smartcard asignada en el lector (cad). Si el usuario tie-
ne todos los permisos de ingreso a esa puerta, el servidor
envia una orden de apertura al panel (Arduino) y este por
intermedio de una sefial de voltaje se conecta a un relé y
este a su vez abre la puerta. Si el usuario no esta habilita-
do, el sistema no permite la apertura de la puerta y genera
los mensajes correspondientes.

La funcionalidad del prototipo se examin¢ llevando a cabo
escenarios de prueba, en donde se establecieron ciertas
configuraciones de permisos, carnés, usuarios y puertas.
Los casos de prueba estuvieron basados en las caracteris-
ticas que brindan los sistemas actuales del mercado y bajo
las consideraciones que implica la credencial inteligente.
Se demostro que el diseno del servicio AAA maneja de
manera eficiente todas las peticiones que recibe del servi-
cio de lectura cuando los usuarios insertan su respectiva
tarjeta en los dispositivos lectores, en los distintos puntos
de acceso.

Para la implementacion en un sistema real solo basta con
mantener la maquina servidora y el nimero de maquinas
cliente se vera afectada por la cantidad de puertas que se
desee con un maximo de ocho (8) puertas por panel (Ar-
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duino y placa base). Si las condiciones fisicas de la infraes-
tructura donde se implemente son favorables (si hay dos
puertas a 1.80 m de una maquina) se podria reducir el nu-
mero de maquinas cliente al conectar mas de una lectora
en una sola maquina. Para asegurar y mantener la integri-
dad del panel se instalaron en una caja de paso*.

3.7 Solucion dé bajo costo

Es un reto cuantificar los beneficios que trae un sistema
de control de acceso en la seguridad de una organizacion.
En general, los proyectos de seguridad hacen parte de una
estrategia de una organizacién para administrar el riesgo
que existe sobre la seguridad de los activos.

En el mercado colombiano es comtn encontrar soluciones
de sistemas de control de acceso con tarjetas de proximi-
dad de marca HID [14] en conjunto con paneles electréni-
cos de marcas como General Electrics [15], IdentiCard [16],
etc. Este tipo de tarjetas de proximidad de 125KHz, al
igual que las de banda magnética, simplemente almace-
nan un cddigo que es enviado al lector y posteriormente al
panel para la identificacion y autorizacion. Su uso exten-
dido hace que sea una alternativa de solucién. En la tabla
1, se presenta un comparativo de los costos aproximados
de implementacion de otras alternativas de solucién con
respecto a la propuesta, mirando los precios de los com-
ponentes del sistema de control de acceso.

Tabla 1. Analisis costo - beneficio. (Cost-benefit Analysis)

No. | Componente Ouas Soluciones Nuestra Solucion
| Panel de Control (c/u) (GE) $1850.00 USD $350.000
(IdentiCard) $1555.00 USD
2 Tarjetas de Identificacion $260 USD $15 USD |
(por paquete)
3 Tector de tanetas (c/u) (GE) $200.00 USO $19 05D |
(HID) $59.00 USD
[} Relee/T antonera/Electroim an $176.00 USD 30,000 |
(0]
5 Botén de Salida (cfu) 4050050 $A050 USDO |
[ Software de Administracion {Secure Perfect) 5230000 UsD STEO0.000 |
(cfu) (IDentiPass) $550.00 USD
TOTALES | (GE) $4520 USD 1044 USD
(IdentiPass) $2325 USD

Como se puede apreciar en la tabla los costos de imple-
mentar un sistema de control de acceso en el mercado lo-
cal son bastante elevados. Hoy en dia estas soluciones son
acogidas por grandes organizaciones que lo necesitan por
el gran flujo de personal entrante y saliente; por reducir
riesgos de seguridad ademads de automatizar y optimizar
sus procesos. El hecho de que la solucion que se planted

* Una caja de paso es un contenedor para las conexiones eléc-
tricas, generalmente con la intencién de ocultarlas de la vista y
evitar la manipulacion indebida.
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sea mas econoémica brinda a organizaciones mas pequenas
la oportunidad de satisfacer sus necesidades en cuanto a
seguridad de acceso se refiere.

4, Conclusiones

El sistema construido permite gran escalabilidad por-
que en cualquier momento permite el crecimiento de la
infraestructura y permite anadir cuantos Arduino sean
necesarios para mantener el control de acceso en las
instalaciones. Por otra parte fue construido para brin-
dar soluciones parametrizables a cualquier organiza-
cion independientemente de su entorno tecnolégico.

Las tecnologias empleadas en la solucion como el uso
de Smartcard implican un alto grado de confidenciali-
dad e integridad en las credenciales del sistema de con-
trol y ofrece un alto desempeno a nivel de seguridad y
de funcionalidad.

La tecnologia Java Card ofrece una gran compatibilidad
de plataformas con soluciones basadas en la platafor-
ma Java, ampliando las posibilidades de el uso de la
misma tarjeta para distintas aplicaciones.

La plataforma de hardware libre Arduino junto a un
Ethernet Shield, se convierten en una potente herra-
mienta en cuanto a disefio de sistemas distribuidos y
paneles de control que bien pueden incluir desde dis-
tintos tipos de alarmas hasta domotica.

Este sistema es un paso importante en la construccién
de sistemas de control de acceso utilizando como base
tecnologica software y hardware libre de punta lo que
la hacen una herramienta potente de bajo costo.
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